Medienordnung am Max-von-Laue-Gymnasium

Préambel

Der digitale Wandel ist Teil unserer Lebenswirklichkeit. Wir befinden uns in einem tiefgreifenden Umgestal-
tungsprozess, der unsere Art zu kommunizieren, zu lernen, zu wirtschaften und zu arbeiten verdndert. Die
Nutzung moderner Kommunikationstechnik ermoglicht einen weitreichenden und schnellen Informations-
austausch. Diese wird daher immer in Respekt und Wertschatzung der Mitmenschen und der Achtung ge-
setzlicher Regelungen und des materiellen und geistigen Eigentums anderer vollzogen. Alle Nutzerinnen und
Nutzer achten auf den sorgfiltigen sowie verantwortungsbewussten Umgang im digitalen schulischen Netz-
werk. Die folgende Ordnung gibt den Rahmen fiir diesen Umgang vor und wird regelmaRig von den schuli-
schen Gremien auf ihre Gultigkeit und Wirksamkeit Gberpruft.

1. Grundregeln

a)
b)
c)
d)
e)

f)

Die Nutzung digitaler Gerate darf grundsatzlich andere Personen nicht stéren.

Die Verletzungen von Personlichkeitsrechten — zum Beispiel durch Beleidigungen, Verbreitung von
Geriichten und Ahnliches — und die Verbreitung von pornografischen oder gewaltverherrlichenden
Inhalten sind selbstverstandlich verboten und kénnen strafrechtlich verfolgt werden!

Bild- und Tonaufnahmen von anderen Personen, ohne deren eindeutige Zustimmung, sind im gesam-
ten Bereich der Schule verboten.

Auf Wegen, Fluren und Treppen (Bewegungsbereiche) diirfen digitale Gerate jeder Art aus Sicher-
heitsgriinden nicht benutzt werden. Kopfhorer diirfen in diesen Bereichen nicht getragen werden.
Lehrkrafte sind gegenliber Schilerinnen und Schilern auch im Hinblick auf die Nutzung digitaler Ge-
rate weisungsberechtigt. Bei Missbrauch kénnen digitale Gerate voriibergehend eingezogen werden.
Die Schule haftet grundsatzlich nicht flir Schaden an oder Verlust von privaten oder vom Schultrager
geliehenen digitalen Geraten.

2. Handyregeln

a)

b)

Die Nutzung von Handys und Kopfhorern ist im gesamten Bereich der Schule (Hof und Geb3dude) vom
Beginn der ersten bis zum Ende der elften Stunde generell verboten. Ausnahmen fiir die Oberstufe
regelt Abschnitt 3.

In besonderen Einzelfillen kann die Nutzung des Handys von Lehrkraften oder im Sekretariat erlaubt
werden. Die Lehrkraft entscheidet auch lGber die Nutzung von Handys fiir unterrichtliche Zwecke.

3. Handyregeln: Ausnahmen fiir die Oberstufe

a)

b)

c)

Schilerinnen und Schiiler der Oberstufe diirfen abweichend vom generellen Handyverbot wahrend
ihrer Freistunden, nicht jedoch wahrend der groRen Pausen, im Oberstufenraum und im Arbeitsraum
004 sowie an den Arbeitstischen im Gebaude und bei den Sitzgelegenheiten auf dem Schulhof Handys
lautlos nutzen, soweit es niemand anderen stort. Kopfhorer dirfen dabei genutzt werden.

In der Bibliothek diirfen Handys von Schiilerinnen und Schilern der Oberstufe zu Recherchezwecken
genutzt werden. Kopfhoérer sind dabei nicht erlaubt.

Die kurzzeitige Nutzung des Handys ist Schilerinnen und Schiilern der Oberstufe ausschlielich zu
schulorganisatorischen Zwecken erlaubt. Die ,,Grundregeln” aus Abschnitt 1 miissen jedoch beachtet
werden!

4. Digitale Arbeitsgerdte

a)

b)

Fir den regelmaligen Einsatz digitaler Arbeitsgerate im Unterricht der Sekundarstufe 1 sind aus-
schlieflich administrierte und von der Schule zugelassene digitale Endgerate (,,Schultablets”) zulassig.
Dabei gelten die fur die Klassenstufe, die einzelne Klasse oder den Fachunterricht festgelegten Re-
geln. Die Schilerinnen und Schiiler sind fiir die Einsatzfahigkeit der Schultablets verantwortlich. Die
Klassenleitung ist flr die Koordination des Schultablet-Einsatzes zustandig, kann dies aber in Einver-
nehmen an eine Hauptfachlehrkraft delegieren.

Flr einzelne Stunden kénnen Fachlehrkrafte die Nutzung personlicher digitaler Gerdte auch in der
Sekundarstufe 1 erlauben.




c)

d)

In der Oberstufe wird die unterrichtliche Einsatzmaoglichkeit digitaler Arbeitsgerate (personliche Ge-
rate oder Schultablets bzw. andere Leihgerate des Schultragers, Handys sind zum Arbeiten nicht zu-
lassig) grundsatzlich vorausgesetzt und ist von den Schiilerinnen und Schiilern sicherzustellen.
Digitale Arbeitsgerate konnen ab Klassenstufe 10 auch wahrend der Freistunden an den Arbeitsplat-
zen (Arbeitstische, Raum 004, Schulhoftische, Bibliothek) lautlos genutzt werden. Kopfhoérer sind da-
bei erlaubt.

Lehrkrafte konnen die Nutzung digitaler Endgerate ungeachtet allgemeiner Regelungen in einzelnen
Unterrichtsstunden aus padagogischen bzw. didaktischen Griinden einschranken bzw. aussetzen.

5. Zugang zum Schul-WLAN

a)
b)

c)

d)

Schultablets werden im Schulnetz angemeldet und zentral verwaltet. Die Schule leistet keinen Sup-
port, zustandig fiir die Gerate ist der Verleiher.

Schilerinnen und Schiiler kénnen ab der Oberstufe zwei persdnliche digitale Gerate im Schul-WLAN
anmelden und im Rahmen dieser Ordnung nutzen.

Die An-und Ummeldung von persénlichen Geraten im Schulnetzwerk erfolgt durch digitale Selbstre-
gistrierung und muss jahrlich erneuert werden. Es besteht kein Anspruch auf Support durch die
Schule.

Das Schul-WLAN dient primar schulischen Zwecken. In Anbetracht der begrenzten Leistung des Netz-
werks ist auf einen schonenden Gebrauch zu achten. Bei Uberbeanspruchung kann der Zugang einge-
schrankt werden.

Es dirfen keine Hotspot-Netze im Schulgebaude eingeschaltet werden, da diese das schulische WLAN
stéren.

6. Regelverstofie, Sanktionen

a)

b)

d)

Grundsatzlich gelten bei VerstéRen gegen die Medienordnung die Regelungen von §97 der Ubergrei-
fenden Schulordnung des Landes Rheinland-Pfalz.

Bei Missbrauch (z.B. unterrichtsfremder Nutzung) kann die Nutzung digitaler Endgerate im Unterricht
der Sekundarstufe 1 fiir Einzelne oder die gesamte Klasse entweder fiir einzelne Facher oder den ge-
samten Unterricht zeitweise oder auf Dauer untersagt werden. Die Entscheidung trifft die Fachlehr-
kraft oder die Klassenleitung.

In der MSS kann bei Missbrauch der Zugang zum Schul-WLAN eingeschrankt oder entzogen sowie die
Nutzung digitaler Endgerate untersagt werden. Die Entscheidung trifft die MSS-Leitung.

Im Falle eines digitalen Nutzungsverbots besteht die Pflicht, selbststéandig analoge Ersatzmedien zu
organisieren (z.B. Heft, Buch) und die digital vermittelten Unterrichtsinhalte eigenstandig zu erarbei-
ten.



Nutzungsvereinbarung

A) Zustdndigkeiten

a)

b)

Grundsatzlich sind alle Lehrkrafte sowie die Systemadministratorin oder der Systemadministrator der Schule gegenliber
allen Schiilerinnen und Schiilern weisungsberechtigt.

Die Namen der Systemadministratorin oder des Systemadministrators und der Datenschutzbeauftragten bzw. des Daten-
schutzbeauftragten sind tber die Schulverwaltung zu erfahren.

B) Schulnetz

a)

b)

<)

d)

Alle, die das Schulnetz nutzen, diirfen sich nur mit dem personlich zugewiesenen Nutzernamen anmelden. Die Nutzerin-
nen und Nutzer sind fiir die Aktivitaten, die unter diesem Nutzernamen ablaufen, verantwortlich.

Die personlichen Arbeitsbereiche sind durch sinnvoll gewahlte Passworter gegen unbefugten Zugriff zu sichern. Die Pass-
worter sind geheim zu halten und dirfen keinesfalls weitergegeben werden.

Die Schule kommt ihrer Aufsichtspflicht gegeniiber Schiilerinnen und Schiilern durch regelmaRige Stichprobenkontrollen
des Datenverkehrs nach. Dazu ist sie auch berechtigt, den Datenverkehr in Protokolldateien zu speichern, aus denen Nut-
zername, Datum und Art der Nutzung festzustellen sind, und diese Protokolldateien in Verdachtsfallen zu kontrollieren.
Bei Missbrauch kann der Zugang zum Schulnetz gesperrt werden.

Das Ausprobieren, das Ausforschen und die Benutzung fremder Zugriffsberechtigungen und sonstiger Authentifizierungs-
mittel sind wie der Zugriff auf fremde, persénliche Verzeichnisse und Dateien ohne ausdriickliche Zustimmung des Eigen-
tiimers unzuldssig. Der Einsatz von sog. ,Spyware“ (z.B. Sniffern) oder Schadsoftware (z.B. Viren, Wirmer) ist im Schulnetz
strengstens untersagt. Der unbefugte Einsatz solcher Software hat den sofortigen Verlust der Zugangsberechtigung zur
Folge und kann strafrechtlich verfolgt werden. Laborversuche unter Aufsicht einer Lehrkraft sind hiervon ausgenommen.
Das unbefugte Kopieren lizenzpflichtiger Software von den Arbeitsstationen oder aus dem Netz ist verboten. Nutzerinnen
oder Nutzer, die unbefugte Kopien anfertigen, machen sich strafbar und kénnen rechtlich verfolgt werden. Davon ausge-
nommen sind Programme, die im Unterricht selbst erstellt wurden, und Kopiervorgange, die bei jedem Programmstart
automatisch durchgefiihrt werden (Programmkopie im Arbeitsspeicher). Lizenzrechtlich zulassige Arbeitskopien und Ko-
pien freier Software kdnnen von der zustandigen Lehrkraft bezogen werden.

C) Internet

a)

b)

Aus technischen Griinden kénnen Informationen aus dem Internet keiner liickenlosen schulinternen Kontrolle und Selek-
tion unterworfen werden. Die Schule kann zur Sicherung sogenannte Filtersoftware einsetzen, die jedoch keine liickenlose
Sperrung fragwiirdiger Webseiten ermoglicht.

Es ist verboten, im Rahmen der schulischen Internetnutzung Vertragsverhiltnisse einzugehen (z.B. Bestellung von Artikeln
liber das Internet) oder kostenpflichtige Dienste im Internet zu nutzen.

D) Schuleigene Hardware

a)

b)

<)

d)

f)

g)

Veranderungen der Installation und Konfiguration der schuleigenen Rechner (PCs, Notebooks, digitale Tafeln etc.) und des
Netzes sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt.

Nach dem Beenden der Nutzung schulischer Rechner hat sich die Nutzerin bzw. der Nutzer im Netzwerk abzumelden und
ggf. den Rechner herunterzufahren.

Die wahrend des Bootvorgangs oder der Anmeldung am System automatisch gestarteten Programme diirfen nicht deakti-
viert, verandert oder geléscht werden.

Schulfremde Hardware darf nur nach ausdricklicher Erlaubnis des Administrators und unter Einhaltung der zugeteilten
Zugangsdaten an das Datennetz der Schule angeschlossen werden. Fiir die Nutzung des Schul-WLANSs ist diese Erlaubnis
flr registrierte Gerate mit regelgerechter Anmeldung erteilt.

Daten, die wahrend der Nutzung eines Rechners entstehen, kdnnen im zugewiesenen Arbeitsbereich abgelegt werden.
Das Starten von eigener Software bedarf der Genehmigung durch die aufsichtfiihrende Person. Beim Auftreten von Funk-
tionsstorungen ist die Aufsicht zu verstandigen.

Der Aufbau jeglicher zusatzlicher externer Verbindungen an schuleigenen Geréaten ist untersagt. Ausgenommen davon ist
der Anschluss externer Speichermedien (USB-Sticks etc.) an schulischen Rechnern.

E) Datenschutz

a)
b)

Es gilt die allgemeine Datenschutzerklarung des Max-von-Laue-Gymnasiums.

Alle im Schulnetz befindlichen Daten unterliegen dem Zugriff der Schulleitung und der Systemadministratorin bzw. des
Systemadministrators. Diese kdnnen bei dringendem Handlungsbedarf unangemeldet Daten einsehen, |6schen oder ver-
andern. Die Nutzerin bzw. der Nutzer wird ggf. von einem solchen Eingriff - notfalls nachtraglich - angemessen informiert.



